[image: image1.emf]Δικτυακές Συσκευές

Τερματικές 

συσκευέςΚόμβοι

Δρομολογητής

Μεταγωγός

Επαναλήπτης/

Γέφυρα

Ασύρματο σημείο 

πρόσβασης

Η/Υ

Περιφερειακές 

συσκευές

Εξυπηρετητής

ΙοΤ

Ασύρματο 

τερματικό

Ευφυές τερματικό

Τηλέφωνο VoIP

Συσκευές 

ασφαλείας

Modem


[image: image10.jpg]



	[image: image11.png]PDU Construction

Outgoing

Application

Session

Transport

Physical

Communications

Path (e.g., point-
to-point link,

network)

!

‘Application Y

Application

Incoming
PDU Reduction

4

[ User Data

'

A-PDU

Session

P-PDU

Transport

S-PDU

T-PDU

Data Link

N-PDU

i

Physical

DL-PDU

Figure 2.7 The OSI Environment
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Μαρούσι, Μάρτιος 2021
ΕΡΓΑΣΤΗΡΙΑΚΗ ΑΣΚΗΣΗ 3Η 

Σκοπός της άσκησης είναι η δημιουργία δικτύου μεταξύ συσκευών – συνδέσεις. Στόχος του εργαστηρίου είναι να εμβαθύνουν οι σπουδαστές στην σύνθεση ενός δικτύου. Θα χρησιμοποιηθεί το περιβάλλον προσομοίωσης. Θα εξεταστούν οι δικτυακές συσκευές και οι τρόποι διασύνδεσης τους.

ΓΝΩΣΕΙΣ:

Αναγνώριση διαφορετικών τύπων συσκευών και γραμμών, ερμηνεία εικονιδίων και κατανόηση λειτουργικών χαρακτηριστικών, διασύνδεση τοπολογίας, σύγκριση αποτελεσμάτων.
Σύσταση και σύνθεση κόμβων δικτύου.
ΔΕΞΙΟΤΗΤΕΣ:

Εκτέλεση οδηγιών, χρησιμοποίηση εικονιδίων και εργαλείων περιβάλλοντος προσομοίωσης, κατασκευή και τροποποίηση εικονικής διάταξης, έλεγχος και επαλήθευση εικονικής διάταξης. 
Κατασκευή καλωδίωσης δικτύου.
ΣΤΑΣΕΙΣ:

Συνεργασία με το περιβάλλον, χειρισμό εικονιδίων στον καμβά, υιοθέτηση λογικής διασύνδεσης, οργάνωση τοπολογίας και αντιπαραβολή παραμέτρων διασύνδεσης.

Απαγορεύεται η μερική ή ολική αναπαραγωγή και αναδημοσίευση του δοκιμίου αυτού με οποιοδήποτε μέσο χωρίς την έγγραφη εξουσιοδότηση του εκδότη (Ν. 2121/1993). 

Δένδρο Γνώσης
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1. Κόμβοι (Nodes)
Κόμβοι καλούνται όλες οι συσκευές που συνδέονται μεταξύ τους σε δίκτυο.
1.1 Τερματικές συσκευές (Terminal devices) 
Τερματική καλείται η συσκευή που βρίσκεται στο άκρο ενός δικτύου, όπως τα φύλλα των δένδρων. Παράδειγμα τερματικής συσκευής είναι ένας εκτυπωτής ή ένας Η/Υ.

1.1.1 Η/Υ (PC)
Ηλεκτρονικός υπολογιστής, με ενσύρματη ή ασύρματη δυνατότητα διασύνδεσης στο δίκτυο. Απαντάται σε πολλαπλές μορφές, ως επιτραπέζιος (desktop) ή φορητός (laptop). Συνήθως χρησιμοποιείται για να καταναλώνει υπηρεσίες στο δίκτυο.

1.1.2 Εξυπηρετητής (Server)
Παρέχει μια σειρά από υπηρεσίες στο δίκτυο.

1.1.3 Περιφερειακές συσκευές (Peripherals)
Είναι τερματικές συσκευές, όπως ο εκτυπωτής) οι οποίες επιτελούν ειδικό σκοπό στο δίκτυο.
1.1.4 ΙοΤ (Internet of Things)
Έτσι αποκαλείτε το σύνολο των συσκευών που μπορούν να συνδεθούν στο δίκτυο, ανεξάρτητα από την λειτουργικότητα τους. Περιλαμβάνουν συσκευές όπως αισθητήρες, έξυπνους διακόπτες κλπ συσκευές με περιορισμένη λειτουργικότητα.

1.1.5 Έξυπνο τερματικό (Smart terminal)
Καλούνται τερματικές συσκευές οι οποίες παρόλο που είναι ειδικού σκοπού (π.χ. λευκές συσκευές) περιλαμβάνουν λειτουργικότητα επικοινωνίας πάνω από το δίκτυο.

1.1.6 Ασύρματο τερματικό (Wireless terminal)

Αποτελεί συσκευή αποκλειστικά ασύρματης επικοινωνίας και ενδέχεται να είναι φορητός (laptop), χειροσυσκευή (tablet), έξυπνο κινητό (smartphone). 

1.1.7 Τηλέφωνα διαδικυτακά (VoIP telephons)

Αποτελούν τηλεφωνικές συσκευές που χρησιμοποιούν το δίκτυο δεδομένων για την υποστήριξη της κλήσης.

1.2 Δικτυακές συσκευές (Network devices)
Καλούνται έτσι όλες οι συσκευές που είναι ενδιάμεσες σε ένα δίκτυο, όπως οι διακλαδώσεις των κλαριών ενός δένδρου. Παράδειγμα δικτυακών συσκευών είναι ένας μεταγωγός (switch) ή μια γέφυρα (bridge).
1.2.1 Επαναλήπτης/Γέφυρα (Repeater/Bridge)
Επαναλήπτης ή γέφυρα είναι η συσκευή που αναμεταδίδει το σήμα πέρα από τα φυσικά όρια ενός δικτύου, δηλαδή το εύρος μετάδοσης του φυσικού μέσου που χρησιμοποιεί. Στα ασύρματα δίκτυα χρησιμοποιείται συνήθως ο όρος επαναλήπτης, ενώ στα ενσύρματα γέφυρα. Επίσης μπορεί να βρεθεί στην βιβλιογραφία και ως συσκευή επέκτασης (extender).
1.2.2 Μεταγωγός (Switch)
Μεταγωγός καλείται η συσκευή μεταγωγής πακέτων από μια σύνδεση στην είσοδο σε μια άλλη στην έξοδο του. Στον μεταγωγό οι είσοδοι είναι ταυτόχρονα και έξοδοι και έτσι μπορεί να λάβει και να στείλει πακέτα στην ίδια σύνδεση ταυτόχρονα. Διακρίνεται ανάλογα με την τεχνολογία σε ενεργό και παθητικό.
1.2.2.1 Ενεργός (Active)
Ενεργός μεταγωγός είναι η δικτυακή συσκευή που υποστηρίζει την μεταφορά ηλεκτρικής ενέργειας πάνω από γραμμή Ethernet (PoE, Power over Ethernet) και που διαπραγματεύεται την κατάλληλη τάση της συσκευής ακολούθως προτύπων όπως IEEE 802.3af, IEEE 802.3at ή IEEE 802.3bt. Πριν από την έναρξη παροχής ενέργειας προς την τερματική συσκευή ο ενεργός μεταγωγός θα ελέγξει αν είναι συμβατή με τις προδιαγραφές της απομακρυσμένης συσκευής για την αποτροπή τυχόν ζημιάς στην συσκευή.
1.2.2.2 Παθητικός (Passive) 
Παθητικός μεταγωγός είναι η δικτυακή συσκευή όπου ηλεκτρική ενέργεια διοχετεύεται πάνω από τις γραμμές Ethernet προς τις τερματικές συσκευές αδιάκοπα και ανεξάρτητα από το αν η τερματική συσκευή υποστηρίζει PoE ή όχι.

Η ισχύς είναι "πάντα ενεργοποιημένη" όταν χρησιμοποιείται παθητικός διακόπτης PoE σε δίκτυα, πράγμα που σημαίνει ότι στέλνει πάντα ηλεκτρικό ρεύμα έξω από το καλώδιο Ethernet σε μια συγκεκριμένη τάση ανεξάρτητα από το αν η τερματική συσκευή υποστηρίζει PoE ή όχι
1.2.3 Δρομολογητής (router)
Δρομολογητής είναι η δικτυακή συσκευή που αναλαμβάνει την αποστολή και λήψη πακέτων δεδομένων για λογαριασμό των τερματικών συσκευών κατά μήκος πολλαπλών δικτύων (δρομολόγηση).

1.2.4 Ασύρματο σημείο πρόοβασης (WAP, Wireless Access Point)
Είναι η συσκευή που συνδέει μεταξύ τους ασύρματες συσκευές επικοινωνίας για τον σχηματισμό ενός ασύρματου δικτύου. 
1.2.5 Συσκευές ασφαλείας (Security devices)
Αποτελούν δικτυακές συσκευές οι οποίες αποσκοπούν στην διασφάλιση του δικτύου από επιθέσεις και απειλές ασφάλειας δεδομένων και συστημάτων. Παράδειγμα τέτοιας συσκευής είναι το τοίχος προστασίας (firewall).

1.2.6 Πολυπλέκτης/Αποπολυπλέκτης (Modem)

Αποτελεί ακρογωνιαία δικτυακή συσκευή που αποσκοπεί στην μετάδοση ψηφιακών δεδομένων πάνω από την γραμμή μεταφοράς. Για την βέλτιστη αξιοποίηση της γραμμής μεταφοράς, πολυπλέκει περισσότερες της μίας ροής δεδομένων στην είσοδο και τις αποπολυπλέκει στην έξοδο.
Σύνδεση τερματικών (PC – PC) 
Για την διασύνδεση δύο τερματικών συσευών, όπως για παράδειγμα δύο Η/Υ, χρειαζόμαστε καλώδιο cross. Οι τερματικές συσκευές έρχονται σε επικοινωνία χωρίς άλλες προϋποθέσεις. Για να συμβεί αυτό απαιτείται το καλώδιο (UTP cross στην περίπτωση μας) σε φυσικό επίπεδο και ένας μηχανισμός ανταλλαγής πληροφορίας σε λογικό επίπεδο. Το λογικό επίπεδο είνα το 2ο κατά ιεραρχική σειρά από κάτω ακολούθως της στοίβας του OSI. Η στοίβα πρωτοκόλων του OSI δημιουργήθηκε από τις βιομηχανίες δικτυακού εξοπλισμού ως μια οδηγία (recommendation) προκειμένου τα παραγόμενα προϊόντα να είναι διαλειτουργικά. Περιγράφει μια σειρά από λειτουργικές προδιαγραφές και απαιτήσεις οι οποίες συνθέτουν τις διαδικασίες δικτύωσης. Η δικτύωση μπορεί να αναλυθεί με τον τρόπο αυτό σε μια σειρά από εξειδικευμένες υπηρεσίες διαχωρισμένες σε στρώματα. Η δομή της στοίβας του OSI έχει την ακόλουθη δομή:

[image: image2]
Στο παραπάνω σχήμα διακρίνουμε πως υπάρχουν 7 επίπεδα (στρώματα). Κάθε στρώμα διαδραματίζει μια συγκεκριμένη λειτουργία ώστε το σύνολο να παρέχει στον τελικό χρήστη την εμπειρία πλοήγησης στο διαδίκτυο. Κάθε στρώμα επιτελεί την λειτουργία προς το ομότιμο στρώμα στο απόμακρο σύστημα (οριζόντια επικοινωνία) του και την παραδίδει στο κατώτερο στρώμα με τη μορφή δομημένης πληροφορίας (πακέτου) (κάθετη επικοινωνία). Κάθε στρώμα που παραλαμβάνει το πακέτο δεδομένων του ανώτερου στρώματος προσθέτει τα δικά του δεδομένα δημιουργώντας ένα υπερ-πακέτο (ενθυλάκωση) και το προωθεί με τη σειρά του κατωτέρω έως το φυσικό επίπεδο. Το φυσικό επίπεδο μεταφέρει την πληροφορία από σήμειο σε σημείο έως τον τελικό αποδέκτη όπου και ανασυντίθεται η προς τον χρήστη πληροφορία μέσα από κάθε επίπεδο σε ανάστροφη με τον πομπό λειτουργία. Παραδείγματα τέτοιων λειτουργιών φαίνονται ακολούθως:
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Οι λειτουργίες αυτές εκπληρώνονται σε κάθε στρώμα με μια σειρά από διαδικασίες γνωστές ως πρωτόκολλα. Κάθε πρωτόκολλο επιτελεί ένα συγκεκριμένο σκοπό στα πλαίσια του στρώματος που εμπεριέχεται. Γνωστά πρωτόκολλα είναι τα HTTP, FTP, TCP/IP, WiFi κλπ. Ακολούθως δίνονται παραδείγματα δυνατών πρωτοκόλλων ανά στρώμα γενικά στην στοίβα του OSI αλλά και στην σουϊτα TCP/IP που χρησιμοποιείται ευρέως
:
	Επίπεδο 
	Παραδείγματα
	Σουίτα IP

	
	Όνομα 
	
	

	7 
	Εφαρμογών 
	HL7, Modbus
	NNTP, SIP, SSI, DNS, FTP, Gopher, HTTP, NFS, NTP, DHCP, SMPP, SMTP, SNMP, Telnet, RIP, BGP

	6 
	Παρουσίασης 
	TDI, ASCII, EBCDIC, MIDI, MPEG
	MIME, XDR, SSL. (όχι ξεχωριστό επίπεδο): TLS

	5 
	Συνόδου 
	Named Pipes, NetBIOS, SAP, Half Duplex, Full Duplex, Simplex, SDP
	Sockets. Εγκαθίδρυση συνόδου στο TCP. SIP (όχι ξεχωριστό επίπεδο): RTP

	4 
	Μεταφοράς 
	NBF, nanoTCP, nanoUDP
	TCP, UDP, SCTP

	3 
	Δικτύου 
	NBF, Q.931, IS-IS
	IP, IPsec, ICMP, IGMP

	2 
	Ζεύξης δεδομένων 
	802.3 (Ethernet), 802.11a/b/g/n MAC/LLC, 802.1Q (VLAN), ATM, HDP, FDDI, Fibre Channel, Frame Relay, HDLC, ISL, PPP, Q.921, Token Ring, CDP, ARP
	OSPF, PPP, SLIP, PPTP, L2TP

	1 
	Φυσικό 
	RS-232, V.35, V.34, I.430, I.431, T1, E1, 10BASE-T, 100BASE-TX, 1000BASE-SX, POTS, SONET, SDH, DSL, 802.11a/b/g/n PHY
	


Στα τοπικά δίκτυα χρησιμοποιούνται συνδέσεις 100Mbps (100BASE-TX) συνήθως κατηγορίας cat 5e και πάνω. Τα στοιχεία αυτά αναγράφονται πάνω στο περίβλημα του καλωδίου για να γνωστοποιήσουν τα χαρακτηριστικά του. Συνδέσεις 1000Mbps χρησιμοποιούνται για δικτύωση κορμού και για απαιτητικές συνδέεις.

Στο περιβάλλον προσομοίωσης η συνδέσεις UTP είναι χωρίς κατηγορία ταχύτητας και κλάσης, χρησιμοποιούμε το ίδιο καλώδιο για όλες τις περιπτώσεις. Δεν ισχεύει όμως το ίδιο για τις θύρες των τερματικών συσκευών οι οποίες έχουν χαρατηριστικά ταχύτητας. Θα πρέπει λοιπόν κάνοντας χρήση του εργαλείου «γραμμή σύδνεσης UTP straight thru/cross» να επιλέγουμε τη σωστή θύρα διασύνδεσης στο μενού που εμφανίζεται όταν επιλέξουμε την οντότητα δικτύου. Στην περίτπωση των 2 Η/Υ αυτό δεν είναι πρόβλημα μιας και κάθε Η/Υ έχει 1 καρτα δικτύου τύπου FastEthernet, δηλαδή έχουμε ταύτιση τεχνολογιών. Στην περίπτωση όμως ενός Η/Υ με ένα μεταγωγό ή ένα δρομολογητή αυτή η ταύτιση δεν εξυπακούεται. 
· στην περίπτωση των μεταγωγών μπορούμε να έχουμε πολλές θύρες FastEthernet αλλά και άλλες τεχνολογίες όπως για παράδειγμα GigabitEthenret ή optical. Θα πρέπει να επιλέξουμε ττην κατάλληλη θύρα ώστε να ταιριάζουν οι τεχνολογίες των καρτών δικτύου.

· Στην περίπτωση των δρομολογητών μπορούμε επίσης να έχουμε (όχι τόσες) πολλές θύρες τεχνολογιών όπως GigabitEthernet ή Serial. Αντίστοιχα θα πρέπει να επιλέξουμε την κατάλληλη τεχνολογία.

Μια διασύδνεση FastEthernet σε GigabitEthernet δεν έχει τεχνολογικό πρόβλημα αλλά πρόβλημα αξιοποίησης της ταχύτητας της υποδομής. Δηλαδή θα γίνει η μεταφορά των δεδομένων αλλά με ταχύτητα 100 αντί για 1000Mbps. Στο περιβάλλον προσομοίωσης μια διασύνδεση τέτοιου τόπου τελικά θα «πρασινίσει» μιας και η σύνδεση εγκαθιστάται αφού συγχρονιστούν τα δύο άκρα. 
Μια σύδνεση θυρών UTP σε Serial θα έχει ως αποτέλεσμα μια «κοκκινισμένη» γραμμή, δηλαδή μαι γραμμή που δεν μεταφέρει δεδομένα.
Το συντονισμο και τον συχρονισμό των δύο διασυνδεδεμένω μερών αναλαμβάνουν πρωτόκολλα που βρίσκονται στο ανώτερο στρώμα λογικής σύδνεσης. Το στρώμα αυτό διακρίνεται λογικά στο ανώτερο και στο κατώτερο. 
· Το ανώτερο στρώμα περιλαμβάνει λεειτουργίες αξιόπιστης σύνδεσης και μεταφοράς δεδομένων μεταξλύ δύο γειτονικών οντότήτων δικτύου, όπως αυτές περιγράφονται από πρωτόκολλα όπως τα LLC (IEEE 802.1), PPP κλπ.

· Το κατώτερο στρώμα αποσκοπεί στην διαχείριση της πολλαπλής προσπέλασης στο μέσο και εξαρτάται τόσο από την τεχνολογία του μέσου όσο και από τη μεθοδολογία προσπέλασης. Παραδείγματα είναι τα 802.3 (Ethernet), 802.11a/b/g/n κλπ.
ΕΡΓΑΣΙΑ
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Ακολουθήστε τις οδηγίες της συνημμένης άσκησης και υλοποιήστε την διασύνδεση του δεδομένου δικτύου όπως στον ακόλουθο πίνακα.

	Device
	Interface
	IP Address
	Connects To

	Cloud
	Eth6
	N/A
	Fa0/0

	
	Coax7
	N/A
	Port0

	Cable Modem
	Port0
	N/A
	Coax7

	
	Port1
	N/A
	Internet

	Router0
	Console
	N/A
	RS232

	
	Fa0/0
	192.168.2.1/24
	Eth6

	
	Fa0/1
	10.0.0.1/24
	Fa0

	
	Ser0/0/0
	172.31.0.1/24
	Ser0/0

	Router1
	Ser0/0
	172.31.0.2/24
	Ser0/0/0

	
	Fa1/0
	172.16.0.1/24
	Fa0/1

	WirelessRouter
	Internet
	192.168.2.2/24
	Port 1

	
	Eth1
	192.168.1.1
	Fa0

	Family PC
	Fa0
	192.168.1.102
	Eth1

	Switch
	Fa0/1
	172.16.0.2
	Fa1/0

	Netacad.pka
	Fa0
	10.0.0.254
	Fa0/1

	Configuration Terminal
	RS232
	N/A
	Console


Τα βήματα που πρέπει να ακολουθήσετε περιγράφονται στο εμπεριεχόεμνο με το συνημμένο αρχείο προσωμοίωσης κείμενο το οποίο ανοίγει στο δικό του παράθυρο. Τα βήματα θα σας οδηγήσουν να ολοκληρώσετε την διασύνδεση της τοπολογίας. Με την ολοκλήρωση της διασύνδεσης η άσκηση που περιγράφεται στο κείμενο του συνημμένου προχωρά στον έλεγχο της ορθής λειτουργίας της τοπολογίας με χρήση εφαρμογών όπως το ping. Χρησιμοποιήστε εντολές γραμμής εντολών κάθε είδους συσκευής για να διαπιστώσετε την ορθή ολοκλήρωση της διασύνδεσης, όπως:
· PC/SERVER

· ping

Η εντολή χρησιμοποιείται σε περιβάλλον γραμμής εντολών Windows κι επιτρέπει τον έλεγχο του μονοπατιού από άκρη σε άκρη. Δηλαδή δεν ελέγχει μόνο αν οι όλες οι επιμέρους συνδέσεις δικτυακών οντοτήτων μεταξύ τερματικού αφετρηρίας και τερματικού προορισμού είναι σωστές αλλά και αν όλες οι οντότητες έχουν παραμετροποιηθεί σωστά. 

Η χρήση της γίνεται από παράθυρο DOS (Command Prompt) ως εξής: ping <ip_address> όπου <ip_address> η διέυθυνση προορισμού σε μορφή Α.Β.Γ.Δ.

Το αποτέλεσμα της διακρίνεται ανάλογα με το αποτέλεσμα της εκτέλεσης της:
(ι) αν είναι όλα καλά επιστρέφει το συνολικό χρόνο που έκανε το πακέτο να φτάσει στον προορισμό 
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(ιι) αν δεν είναι όλα καλά θα σας βγάλει ένα μήνυμα ότι δεν τα κατάφερε. Το μήνυμα αυτό μπορεί να έχει διαφορετικές αιτίες και εμφανίζεται με διαφοεριτκό τρόπο.
Κάθε μήνυμα από τα (ι) και (ιι) εμφανίζεται 4 φορές, δηλαδή τρέχει ο αλγόριθμος επαναλαμβανόμενα. 

Κατά τη διάρκεια της εκτέλεσης της ως άνω εντολής να έχετε ενεργοποιήσει την προσομοίωση. Παρακολουθήστε τα μηνύματα (φακέλους) που κυκλοφορούν στην τοπολογία όταν ξεκινούν από (α) το Family PC και (β) το HOME PC. Περιγράψτε τι βλέπετε και τις διαφορές στις περιπτώσεις (α) και (β).
· tracert

Η εντολή χρησιμοποιείται σε περιβάλλον γραμμής εντολών Windows κι επιτρέπει την ανεύρεση όλων των διακτυακών οντοτήτων που περιλλαμβάνονται μεταξύ μεταξύ τερματικού αφετρηρίας και τερματικού προορισμού. Για κάθε οντότητα (hop) που συναντά στην πορία του το πακέτο επιστρέφει ένα άλλο ως απάντηση με πληροφοριές για την οντότητα. Η εντολεί τερματίζει όταν φτάσει στον προορισμό της. 
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Κατά τη διάρκεια της εκτέλεσης της ως άνω εντολής να έχετε ενεργοποιήσει την προσομοίωση. Παρακολουθήστε τα μηνύματα (φακέλους) που κυκλοφορούν στην τοπολογία όταν ξεκινούν από το Family PC. Περιγράψτε τι βλέπετε και τις διαφορές με την περίπτωση (ι) τη εντολής ping.
· arp

Η εντολή χρησιμοποιείται σε περιβάλλον γραμμής εντολών Windows κι επιτρέπει την παρουσίαση των συνδεδεμένων τιμών MAC και IP στην τρέχουσα δικτυακή οντότητα (τερματικό). Η διεύθυνση MAC αποτελεί έναν μοναδικό τρόπο ταυτοποίησης της κάρτας δικτύου κάθε δικτυακής οντότητας και χρησιμοπιείται σε επικοινωνίες επιπέδου 2. Η διεύθυνση ΙΡ αποτελεί μοναδικό τρόπο ταυτοποίησης της δικτυακής οντότητας στο τοπικό δίκτυο και χρησιμοποιείται σε επικοινωνίες επιπέδου 3. 
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:\Users\fndrewdarp —a

Interface: 10.1.10.55 —— @xc
Internct Address Physical Address Type
10.1.16.1 00-13-F7-£8-94-12 dynanic
10.17187129 00-24-d2-8a—e8-£d dynanic
10118255 FE-FF—FE—FE—EF—£F static
224.6.8.2 01-08-50-00-08-62 static
224.8.8.251 01-08-50-00-08-Fh static
224.9.8.252 01-08-50-00-08-Fc static
224.8.1.60 01-08-50-00-01-3¢c static
239.265.255 250 01-08-50—7¢—£F—Fa static
255255255 .255 FE-FFFE—FE—FE—FF static

\Users\Andrew>




Εναλλακτικά μπορείτε να χρησιμοποιήσετε την εντολή ipconfig. Η εντολή χρησιμοποιείται σε περιβάλλον γραμμής εντολών Windows κι επιτρέπει την παρουσίαση των τρεχουσών λειτουργικών χαρακτηριστικών όλων των τρόπων διασύνδεσης της τρέχουσας δικτυακής οντότητας.
· netstat

Η εντολή χρησιμοποιείται σε περιβάλλον γραμμής εντολών Windows κι επιτρέπει την εμφάνιση των ενεργών υπηρεσιών στην τρέχουσα δικτυακή οντότητα (τερματικό) οι οποίες είναι σε χρήση. Η επιτυχής εκτέλεση της εμφανίζει μια λίστα με το πρωτόκολλο που υποστηρίζει την υπηρεσία, την τοπική διέυθυνση ΙΡ (λόγο δυνατότητας πολλαπλών τρόπων διασύνδεσης), την απόμακρη διεύθυνση του χρήστη της υπηρεσίας, την κατάσταση της υπηρεσίας και τέλος την θύρα (port) από την οποία γίνεται προσβάσιμη.
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active Connections
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LISTENING
LISTENING
LISTENING
LISTENING
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ESTABLISHED
ESTABLISHED
ESTABLISHED
LISTENING
LISTENING
LISTENING

PID
1132

400
3792
2688
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Στο Παράρτημα Ι θα βρείτε πλήρη λιστα των εντολών που είναι διαθέσιμες σε περιβάλλον γραμμής εντολών του λειτουργικού συστήματος Windows.
· ROUTER

· show ip interface brief
Ακολουθλήστε τις οδηγίες του κειμένου που περιλαμβάνεται στο συνημμένο πρότυπο της άσκησης και αναφερθείτε στο έτερο συνημμένο αρχείο ως οδηγό για εντολές σε IOS.
· SWITCH

· show ip interface brief

Ακολουθλήστε τις οδηγίες του κειμένου που περιλαμβάνεται στο συνημμένο πρότυπο της άσκησης και αναφερθείτε στο έτερο συνημμένο αρχείο ως οδηγό για εντολές σε IOS.

ΠΕΡΑΙΤΕΡΩ ΜΕΛΕΤΗ

Παρακολουθήστε τις μεταβολές στα αποτελέσματα των παραπάνω εντολών αν η τοπολογία μεταβληθεί 
· χαλάσει μια τερματική συσκευή (Η/Υ)
· χαλάσει μια ενδιάμεση συσκευή (router)

· κοπεί μια γραμμή

· κλπ
ΒΙΒΛΙΟΓΡΑΦΙΑ
Εργαστηριακές ασκήσεις CISCO Packet tracer
ΠΑΡΑΡΤΗΜΑ Ι

ΕΝΤΟΛΕΣ ΓΡΑΜΜΗΣ ΕΝΤΟΛΩΝ WINDOWS
An A-Z Index of the Windows CMD command line

   ADDUSERS Add or list users to/from a CSV file

   ADmodcmd Active Directory Bulk Modify

   ARP      Address Resolution Protocol

   ASSOC    Change file extension associations•

   ASSOCIAT One step file association

   AT       Schedule a command to run at a specific time

   ATTRIB   Change file attributes

b

   BCDBOOT  Create or repair a system partition

   BCDEDIT  Manage Boot Configuration Data

   BITSADMIN Background Intelligent Transfer Service

   BOOTCFG  Edit Windows boot settings

   BROWSTAT Get domain, browser and PDC info

c

   CACLS    Change file permissions

   CALL     Call one batch program from another•

   CERTREQ  Request certificate from a certification authority

   CERTUTIL Utility for certification authority (CA) files and services

   CD       Change Directory - move to a specific Folder•

   CHANGE   Change Terminal Server Session properties

   CHKDSK   Check Disk - check and repair disk problems

   CHKNTFS  Check the NTFS file system

   CHOICE   Accept keyboard input to a batch file

   CIPHER   Encrypt or Decrypt files/folders

   CleanMgr Automated cleanup of Temp files, recycle bin

   CLIP     Copy STDIN to the Windows clipboard

   CLS      Clear the screen•

   CMD      Start a new CMD shell

   CMDKEY   Manage stored usernames/passwords

   COLOR    Change colors of the CMD window•

   COMP     Compare the contents of two files or sets of files

   COMPACT  Compress files or folders on an NTFS partition

   COMPRESS Compress one or more files

   CONVERT  Convert a FAT drive to NTFS

   COPY     Copy one or more files to another location•

   Coreinfo Show the mapping between logical & physical processors

   CSCcmd   Client-side caching (Offline Files)

   CSVDE    Import or Export Active Directory data 

d

   DATE     Display or set the date•

   DEFRAG   Defragment hard drive

   DEL      Delete one or more files•

   DELPROF  Delete user profiles

   DELTREE  Delete a folder and all subfolders

   DevCon   Device Manager Command Line Utility 

   DIR      Display a list of files and folders•

   DIRQUOTA File Server Resource Manager Disk quotas

   DIRUSE   Display disk usage

   DISKPART Disk Administration

   DISKSHADOW Volume Shadow Copy Service

   DISKUSE  Show the space used in folders

   DOSKEY   Edit command line, recall commands, and create macros

   DriverQuery Display installed device drivers

   DSACLs   Active Directory ACLs

   DSAdd    Add items to active directory (user group computer) 

   DSGet    View items in active directory (user group computer)

   DSQuery  Search for items in active directory (user group computer)

   DSMod    Modify items in active directory (user group computer)

   DSMove   Move an Active directory Object

   DSRM     Remove items from Active Directory

   Dsmgmt   Directory Service Management

e

   ECHO     Display message on screen•

   ENDLOCAL End localisation of environment changes in a batch file•

   ERASE    Delete one or more files•

   EVENTCREATE Add a message to the Windows event log

   EXIT     Quit the current script/routine and set an errorlevel•

   EXPAND   Uncompress CAB files

   EXPLORER Open Windows Explorer

   EXTRACT  Uncompress CAB files

f

   FC       Compare two files

   FIND     Search for a text string in a file

   FINDSTR  Search for strings in files

   FOR /F   Loop command: against a set of files•

   FOR /F   Loop command: against the results of another command•

   FOR      Loop command: all options Files, Directory, List•

   FORFILES Batch process multiple files

   FORMAT   Format a disk

   FREEDISK Check free disk space

   FSUTIL   File and Volume utilities

   FTP      File Transfer Protocol

   FTYPE    File extension file type associations•

g

   GETMAC   Display the Media Access Control (MAC) address

   GOTO     Direct a batch program to jump to a labelled line•

   GPRESULT Display Resultant Set of Policy information

   GPUPDATE Update Group Policy settings

h

   HELP     Online Help

   HOSTNAME Display the host name of the computer

i

   iCACLS   Change file and folder permissions

   IEXPRESS Create a self extracting ZIP file archive

   IF       Conditionally perform a command•

   IFMEMBER Is the current user a member of a group

   IPCONFIG Configure IP

   INUSE    Replace files that are in use by the OS

l

   LABEL    Edit a disk label

   LODCTR   Load PerfMon performance counters

   LOGMAN   Manage Performance Monitor logs

   LOGOFF   Log a user off

   LOGTIME  Log the date and time in a file

m

   MAKECAB  Create .CAB files

   MAPISEND Send email from the command line

   MBSAcli  Baseline Security Analyzer

   MEM      Display memory usage

   MD       Create new folders•

   MKLINK   Create a symbolic link (linkd) •

   MODE     Configure a system device COM/LPT/CON

   MORE     Display output, one screen at a time

   MOUNTVOL Manage a volume mount point

   MOVE     Move files from one folder to another•

   MOVEUSER Move a user from one domain to another

   MSG      Send a message

   MSIEXEC  Microsoft Windows Installer

   MSINFO32 System Information

   MSTSC    Terminal Server Connection (Remote Desktop Protocol)

n

   NET      Manage network resources

   NETDOM   Domain Manager

   NETSH    Configure Network Interfaces, Windows Firewall & Remote access

   NBTSTAT  Display networking statistics (NetBIOS over TCP/IP)

   NETSTAT  Display networking statistics (TCP/IP)

   NLSINFO  Display locale information (reskit).

   NLTEST   Network Location Test (AD)

   NOW      Display the current Date and Time 

   NSLOOKUP Name server lookup

   NTBACKUP Backup folders to tape

   NTDSUtil Active Directory Domain Services management

   NTRIGHTS Edit user account rights

   NVSPBIND Modify network bindings

o

   OPENFILES Query or display open files

p

   PATH     Display or set a search path for executable files•

   PATHPING Trace route plus network latency and packet loss

   PAUSE    Suspend processing of a batch file and display a message•

   PERMS    Show permissions for a user

   PERFMON  Performance Monitor

   PING     Test a network connection

   POPD     Return to a previous directory saved by PUSHD•

   PORTQRY  Display the status of ports and services

   POWERCFG Configure power settings

   PRINT    Print a text file

   PRINTBRM Print queue Backup/Recovery

   PRNCNFG  Configure or rename a printer

   PRNMNGR  Add, delete, list printers and printer connections

   ProcDump Monitor an application for CPU spikes

   PROMPT   Change the command prompt•

   PsExec     Execute process remotely

   PsFile     Show files opened remotely

   PsGetSid   Display the SID of a computer or a user

   PsInfo     List information about a system

   PsKill     Kill processes by name or process ID

   PsList     List detailed information about processes

   PsLoggedOn Who's logged on (locally or via resource sharing)

   PsLogList  Event log records

   PsPasswd   Change account password

   PsPing     Measure network performance

   PsService  View and control services

   PsShutdown Shutdown or reboot a computer

   PsSuspend  Suspend processes

   PUSHD    Save and then change the current directory•

q

   QGREP    Search file(s) for lines that match a given pattern

   Query Process / QPROCESS  Display processes

   Query Session / QWinsta   Display all sessions (TS/Remote Desktop)

   Query TermServer /QAppSrv List all servers (TS/Remote Desktop)

   Query User    / QUSER     Display user sessions (TS/Remote Desktop)

r

   RASDIAL  Manage RAS connections

   RASPHONE Manage RAS connections

   RECOVER  Recover a damaged file from a defective disk

   REG      Registry: Read, Set, Export, Delete keys and values

   REGEDIT  Import or export registry settings

   REGSVR32 Register or unregister a DLL

   REGINI   Change Registry Permissions

   REM      Record comments (remarks) in a batch file•

   REN      Rename a file or files•

   REPLACE  Replace or update one file with another

   Reset Session  Delete a Remote Desktop Session

   RD       Delete folder(s)•

   RMTSHARE Share a folder or a printer

   ROBOCOPY Robust File and Folder Copy

   ROUTE    Manipulate network routing tables

   RUN      Start | RUN commands

   RUNAS    Execute a program under a different user account

   RUNDLL32 Run a DLL command (add/remove print connections)

s

   SC       Service Control

   SCHTASKS Schedule a command to run at a specific time

   SET      Display, set, or remove session environment variables•

   SETLOCAL Control the visibility of environment variables•

   SetSPN   Edit Service Principal Names

   SETX     Set environment variables

   SFC      System File Checker 

   SHARE    List or edit a file share or print share

   ShellRunAs Run a command under a different user account

   SHIFT    Shift the position of batch file parameters•

   SHORTCUT Create a windows shortcut (.LNK file)

   SHUTDOWN Shutdown the computer

   SIGCHECK Display file version no. VirusTotal status & timestamp

   SLEEP    Wait for x seconds

   SLMGR    Software Licensing Management (Vista/2008)

   SORT     Sort input

   START    Start a program, command or batch file•

   STRINGS  Search for ANSI and UNICODE strings in binary files

   SUBINACL Edit file and folder Permissions, Ownership and Domain

   SUBST    Associate a path with a drive letter

   SYSMON   Monitor and log system activity to the Windows event log

   SYSTEMINFO List system configuration

t

   TAKEOWN  Take ownership of a file

   TASKLIST List running applications and services

   TASKKILL End a running process

   TELNET   Communicate with another host using the TELNET protocol

   TIME     Display or set the system time•

   TIMEOUT  Delay processing of a batch file

   TITLE    Set the window title for a CMD.EXE session•

   TLIST    Task list with full path

   TOUCH    Change file timestamps    

   TRACERT  Trace route to a remote host

   TREE     Graphical display of folder structure

   TSDISCON Disconnect a Remote Desktop Session

   TSKILL   End a running process

   TSSHUTDN Remotely shut down or reboot a terminal server

   TYPE     Display the contents of a text file•

   TypePerf Write performance data to a log file

   TZUTIL   Time Zone Utility

v

   VER      Display version information•

   VERIFY   Verify that files have been saved•

   VOL      Display a disk label•

w

   W32TM    Time Service

   WAITFOR  Wait for or send a signal

   WEVTUTIL Clear event logs, enable/disable/query logs

   WHERE    Locate and display files in a directory tree

   WHOAMI   Output the current UserName and domain

   WINDIFF  Compare the contents of two files or sets of files

   WINRM    Windows Remote Management

   WINRS    Windows Remote Shell

   WMIC     WMI Commands

   WPEUTIL  Run WinPE commands 

   WUAUCLT  Windows Update

x

   XCACLS   Change file and folder permissions

   XCOPY    Copy files and folders

   ::       Comment / Remark•

Commands marked • are Internal commands only available within the CMD shell.

All other commands (not marked with •) are external commands.

External commands may be used under the CMD shell, PowerShell, or directly from START-RUN.

See also: a categorized list of Windows CMD commands

Microsoft Help pages: 2003 Server, 2008 Server, Windows 7/Server 2012 / Technology

� https://el.wikipedia.org/wiki/%CE%9C%CE%BF%CE%BD%CF%84%CE%AD%CE%BB%CE%BF_%CE%B1%CE%BD%CE%B1%CF%86%CE%BF%CF%81%CE%AC%CF%82_OSI
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